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Motivacao

@ Atualmente, funcionam sobre as redes IP aplicagdes cujos
requisitos elas nao foram projetadas para atender
= Modelo de servicos de “melhor esforco”
= Tabela de rotas determina apenas o préximo salto, sem considerar
prioridades/requisitos das aplicacdes
4 A solucdao ndo parece ser simplesmente acrescentar largura de
banda as redes

= Diferentes aplicagGes possuem diferentes requisitos (multimidia,
tempo real, download, multicast, e-commerce...)

= Dificil implantagdao
= Trafego em rajadas
@ E preciso realizar um gerenciamento ativo da largura de banda
disponivel, fornecendo:
= Servico mais previsivel e consistente
= Diferentes niveis ou classes de servico




- Qualidade de Servico (QoS)

-
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@ E a capacidade de fornecer a um elemento da rede algum nivel
de seguranca de que seus requisitos de trafego e servico serao
atendidos

4 Alguns requisitos de QoS:

= Largura de banda
= Taxa de perda de pacotes
= Atraso (laténcia ou delay)

Jitter (variagdo do atraso)

# Para atingir a QoS, faz-se necessaria a cooperacao de todos os
elementos envolvidos (de cima a baixo, de fim a fim)

# Qualquer garantia de QoS sera tao forte quanto o mais fragil
elemento na cadeia entre o emissor e o receptor!

@ QoS pode ser absoluta (métricas rigidas) ou relativa
(diferenciacao de servigos)

Caracterizacao do Trafego

Tipo da Taxa | Descrigao

| Fluxo Continuo | Entrega de dados a nma taxa relativamente constante
(CBR Constant Bit Rate)
Em Rzlj;ul;l.\ Blocos de dados sao entregues de forma ill]])l'«‘\'i.\f\‘(‘].

a mma taxa de dados varidavel (VBR Variable Bit
Rate). que pode chegar a utilizar toda a largura de
banda se nao for empregado algum tipo de controle

segundo a previsibilidade da taxa de dados

Tolerancia | Tipo de Descrigao
a Atrasos | Triafego
alta Assincrono Trafego nao possui restricoes temporais
Stucrono Dados sao sensiveis ao tempo. mas Hexiveis
[nterativo Atrasos podem ser notados pelos usudrios, mas nao
afetam a usabilidade e funcionalidade da aplicacao
[sderono Sensivel ao tempo de nma forma que pode compro-

meter a usabilidade da aplicagao

Missao-critica | Atrasos podem comprometer a funcionalidade da
baiza aplicagio

segundo a tolerancia ao atraso e jitter




Provisao de QOS em Redes IP

@ Os grupos da IETF tém trabalhado em propostas para fornecer melhor
controle de QoS em redes IP, procurando superar o servico de melhor
esforco e prover alguma garantia de QOS

4 Alguns resultados recentes: Protocolo RSVP, Servigos Integrados e
Servigos Diferenciados

@ Cenario simples para estudos de
compartilhamento e congestdo:

Enlace de 1,5 Mbps
H1 H3
H2 Fila de interface H4

de saida de R1

Principios para Garantia de QOS (1)

# Considere uma aplicacdo de audio a 1 Mbps e uma aplicacdo FTP,
ambas compartilhando um enlace de 1,5 Mbps:
= rajadas de trafego FTP podem congestionar o roteador e fazer com que
pacotes de audio sejam perdidos.
= deseja-se dar prioridade ao audio sobre o FTP

# PRINCIPIO 1: A marcacéo de pacotes permite que um roteador
faca distincdo entre pacotes de diferentes classes de trafego —
diferentes regras de roteamento

1 Mbps

A marcagdo de oon Hi1 H3 grow
pacotes pressupde
uma classificagao
anterior

w

H2 H4




Principios para Garantia de QOS (2)

Deseja-se priorizar o FTP sobre o audio

Aplicagbes mal-comportadas (p.ex., aldio envia pacotes numa taxa
superior a 1 Mbps)

Exige mecanismos de policiamento (regulagdo) para assegurar que as
fontes obedegam aos seus requisitos de QoS previamente acertados

Marcagao e policiamento devem ser feitos nas bordas da rede

® & @& e

PRINCIPIO 2: E desejavel fornecer um certo grau de isolamento
entre os diferentes fluxos de trafego (classes)
1 Mbps
oon H
[~

marcagdo de pacotes e policiamento 13
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Principios para Garantia de QOS (3)
# Alternativa a marcacdo e policiamento: alocar uma porcdo fixa da taxa

de transmissdo a cada fluxo de aplicagdo; pode produzir um uso
ineficiente da banda se um dos fluxos ndo usa toda a sua alocacao

4 PRINCIPIO 3: Embora garantindo isolamento, é necessario ter
eficiéncia na utilizacdo dos recursos

1 Mbps marcagdo de pacotes
oon Hi enlace Idgico de 1 Mbps » Hi3 LON

= R1 & R2 | =
,:\1.5 Mbp.;\?L =

H4

=

H2

en?aéé Vlo’_q/'cb dé 0,5 Mbps




Principios para Garantia de QOS (4)
! # Nao deve ser aceito trafego além da capacidade do enlace

@ PRINCIPIO 4: Necessita-se de um processo de admissdo de
chamadas; a aplicacao declara a necessidade do seu fluxo e a rede
pode bloguear seu acesso caso ndo seja possivel satisfazer os
requisitos colocados
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Como garantir esses
quatro principios:

classificacao, isolamento, eficiéncia e
controle de admissao

Mecanismos de Escalonamento e
Policiamento

# Escalonamento: a escolha do proximo pacote para transmissdo
num enlace pode ser feita de acordo com varias regras

4 FIFO: atendimento segundo a ordem de chegada na fila; se a
fila estiver cheia, algum pacote sera descartado

chegadas
—_—

partidas
—

fila enlace
(drea de espera) (servidor)




Disciplinas de Escalonamento

# Filas com Prioridade: classes tém diferentes prioridades; identificacdo
da classe pode depender de marcagdo explicita no pacote ou de outras
informagGes, como: endereco de origem/destino, nimero de porta de
origem/destino, etc.

# Transmite o pacote de prioridade mais alta cuja fila ndo esteja vazia

@ Versao preemptiva e nao-preemptiva

fila de alta prioridade
(érea de espera) chegadas

tes
chegadas / paco
— — no
—>
— \ — servidor
(partidas

classificagdo

enlace partidas
(servidor)

fila de baixa prioridade
(érea de espera)

Disciplinas de Escalonamento

4 Round Robin (RR): percorre todas as filas em seqiiéncia,
servindo um pacote de cada classe que tiver pelo menos um
representante na fila

@
DI @
chegadas tempo
paco?‘e em ® © © o
servigo
partidas tempo
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SWDS

Servidor Web com Diferenciacao de Servigos

Processos
Servidores

1
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Filas de Prioridades em Servidores Web
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Fila de Prioridades Adaptativa
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Disciplinas de Escalonamento

4 Weighted Fair Queuing (WFQ): procura fornecer uma quantidade
diferenciada de servico a cada classe, num dado periodo de tempo,
atribuindo-lhes pesos diferentes

@ Assim, uma classe 7, de peso w;,, receberd uma fragdo de servigo Wi

: 2 w;
1

W

# RR é um caso especifico do WFQ, com todos os pesos iguais a 1

e cada fluxo conseguird uma vazdo de, no minimo, R.

enlace

classificador
de chegadas
—_— | -
\




‘Mecanismos de Policiamento

-4

N>

# Policiamento esta relacionado a taxa com a qual se permite que
um fluxo (aplicacdo) injete pacotes na rede

@ Trés critérios:

= Taxa Média: (100 pacotes por segundo ou 6000 pacotes por
minuto?); o aspecto crucial é o tamanho do intervalo

= Taxa de Pico: 6000 pacotes por minuto, na média; 1500 pacotes
por segundo, no pico

= Tamanho da Rajada (burst size): nimero maximo de pacotes
enviados consecutivamente, num periodo de tempo extremamente
curto

Mecanismos de Policiamento

% Token Bucket (balde de permissdes)
= Oferece um meio de limitar a entrada de pacotes na rede, que
ficam sujeitos a um tamanho de rajada e a uma taxa média pré-
determinados

r tokens/seg ,~

até b tokens

pacotes  ,qnerq fermove
" token [P token para a
—_ rede

‘( balde pode conter

10



Mecanismos de Policiamento

# Balde pode armazenar até b tokens; os tokens sdo gerados a uma taxa
de r tokens/seg, exceto se o balde estiver cheio

4 Em qualquer intervalo de tempo, o nimero de pacotes admitidos na
rede sera sempre menor ou igual a (r¢ + b)

@ Token bucket e WFQ

podem ser combinados ‘ n
para garantir um limite b,
superior ao atraso:
—>
bi
dmax -
R <

I\
=
“a

Arquiteturas para QoS em Redes IP

# A introducdo de QoS nas redes IP atuais visa fornecer algum
nivel de previsibilidade e controle além do servico de melhor
esforco

# Duas estratégias para provisao de QoS na Internet:

= Reserva de Recursos

+ Os recursos sao atribuidos as aplicacdes segundo suas
demandas de QoS, antes da transmissao dos dados

+ Servicos Integrados — IntServ
= Priorizacao
+ O trafego na rede ¢ classificado segundo suas caracteristicas de

demanda, nos pontos de ingresso na rede e a QoS é garantida
a cada hop

+ Servigos Diferenciados — DiffServ

11



Servigos Integrados

-

4 Primeira das arquiteturas propostas pela IETF para dar suporte
a QoS na Internet (RFC 1633)

# Visa fornecer, em uma rede de pacotes, o servico mais proximo
possivel da abstragao de circuitos virtuais

# Baseia-se na idéia de reserva de recursos, fim-a-fim, antes do
inicio da transmissao dos dados

@ Protocolo RSVP — protocolo de controle e sinalizacdo
responsavel pela reserva de caminhos e recursos na sub-rede
de comunicagao (RFC 2205)

= Trabalha com fluxos individuais - sobrecarga

= Roteadores precisam manter informagdes de estado relacionadas
aos fluxos

= Problemas de escalabilidade e implantagdo na Internet

Protocolo RSVP

# Caracteristicas

= Protocolo de controle e sinalizacdo que atua na camada de rede,
transportando informac0es relativas a reserva de recursos ao longo
de um path ou spanning tree

= Transmissdo unicast e multicast
= Transmissao unidirecional

= Reserva iniciada pelo receptor — especifica os requisitos de largura
de banda, atraso e jitter

= Soft state — é preciso renovar a informagao sobre a reserva de
recursos periodicamente nos roteadores, responsabilidade dos end
hosts

= Operacdo transparente através de roteadores ndo-RSVP

= Suporte para IPv4 ( Type-of-Service) e IPv6 (Flow Label)




Funcionamento do RSVP

RSVP End-ti

End

PATH follows the "d data
route to receiver(s). Each RSVP-enabled
router installs PATH state and forwards PATH
message to next hop on route to receiver(s)

.,

~
PATH message from sender \Q
contains the Traffic Specification

(TSpec) that profiles the data fiow q§7
fo be sent P

\ b

&

0 ¢

E /

0,
GNEZ

RESV goes "up: i ing the
Source Route provided in PATH message.
Each RSVP-gnabled router makes the
allocation and forwards PATH message. or
rejects it and retums an error back to receiver

7
é’/

3 Receiver cannot make a
\ ?, reservation reguest until it

receives PATH message (to show

the way “upstreantto receiver)

Sender PATH and RESV messages are
passed through non-RSVP routers
transparently, although these routers
are weak links in the chain of resource

reservations.

RESV message contains resource reservation 5
request, which contains TSpec from sender, Receiver
RSpec with QoS level (controlled or
guaranteed), and "Filter Spec” (transport and
port) for “Flow-Descriptor”

Classes de Servigo — IntServ

4 Servico Assegurado (RFC 2212)

= Fornece um limite superior rigido para o atraso fim-a-fim, além de
garantir a disponibilidade de largura de banda

= Alto nivel de QoS na Internet

= Voltado a aplicages com requisitos rigidos de tempo real (video-
conferéncia, voz sobre IP)

4 Servico de Carga Controlada (RFC 2211)
= Servigo equivalente ao modelo de melhor esforgo em uma rede
pouco carregada, com quase nenhuma perda ou atraso
= Em situacGes de sobrecarga, a largura de banda sera
compartilhada entre multiplos fluxos de maneira controlada >

servico melhor que o de melhor esforgo

= Nao oferece garantia de atraso maximo, apenas um limiar
probabilistico. Ndo assegura que pacotes ndo serdo perdidos

13



Problemas com Intserv

# Escalabilidade
= Intserv trabalha sobre fluxos individuais

= Exige a manutencdo das reservas para cada fluxo que
passa por um roteador — sobrecarga numa rede do
tamanho da Internet!

@ Modelos de servico nao flexiveis

= Intserv fornece apenas um pequeno nimero de classes de
servico pré-definidas

= N3o comporta diferenciacdo de servicos relativa: classes
Ouro, Prata e Bronze, por exemplo

27

Servicos Diferenciados - Diffserv

# Baseia-se na idéia de agregagao de fluxos em classes
de servico (RFC 2475)

@ Abordagem: classificacao e marcagao de pacotes

# Os pacotes sdao marcados nos pontos de ingresso na
rede — complexidade na borda da rede

# Redefine-se o layout de um campo do datagrama IP —

especifica como é feito o encaminhamento de pacotes
nos roteadores

# Diffserv fornece diferenciacao de servigos local para
grandes agregados de trafego; IntServ trabalha com
fluxos individuais fim-a-fim

28
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Differentiated Services
~Code Point (DSCP)

==

bits: 0 1 2 3 4 5 6 7 bits: 0 1 2 3 4 5 6 7
: i Typeof M
DS-Field DSCP Ccu IPv4 TOS Precedence syexce B8
: byte : z
(for IPv4, TOS | |
octet, and for
IPv8, Traffic h'd v ' ' s
Class octet) Class Selector Currently RFC 1122 RFC 1349 MB? !
codepoints Unused | 7610
—— e
DIiff Services Codepoint (DSCP) 1P Type of Service (TOS)

RFC 2474

PHB: encaminhamento de pacotes

4 Campo DSCP define como sera feito o encaminha-
mento de pacotes em cada roteador

» PHB (Per-Hop Behavior)

@ A marcacao dos pacotes permite a rede trata-los de
forma diferenciada

4 Abordagem do DiffServ: prioridades relativas

4 Diffserv ndo necessita de protocolo préprio (facilidade
de implantagao)

@ Roteadores nao precisam guardar informagoes sobre
cada fluxo (escalabilidade)

30




Diffserv: classificacao e condicionamento

7

de trafego

@ Pode-se desejar limitar a entrada de trafego em alguma classe
de servigo

@ Usuario deve declarar seu perfil de trafego (p.ex., taxa de
transmissao e tamanho das rajadas)

@ Trafego fora do perfil contratado pode ser descartado

&

! s - Configurador/ !l =
Classificador — Marcador —
Pacotes Descartador [ govio

1Des»:arte
31

Classes de Servico — DiffServ

4 Envio Expresso (RFC 2598)

Também denominado de Premium Service ou EF PHB

Fornece o equivalente a uma linha privada virtual, com largura de
banda fixa, entre dois hosts. Indicado para telefonia sobre IP,
videoconferéncia e criacao de VPNs

Oferece garantias absolutas de perda, atraso e jitter

Requer alguma forma de isolamento de trafego entre as classes.
Trafego nao conforme com o perfil contratado é descartado

Tem implementacao mais simples que o Servico Garantido do
IntServ

Os pacotes desta classe sdo os primeiros a serem encaminhados,
em qualquer situacdo. Baixa probabilidade de descarte para o
trafego em conformidade com o perfil contratado

16



Classes de Servico — DiffServ

4 Envio Assegurado (RFC 2597)
= Também denominado de Assured Service ou AF PHB
= Fornece um servigo melhor que o de melhor esforgo, mas sem
garantias rigidas de QoS (ideal para aplicagdes C/S)
= Nao oferece limites superiores para o atraso e jitter

= Trafego é dividido em N classes, cada uma com um minimo
garantido de largura de banda e M niveis de precedéncia de
descarte (atualmente, N=4, M=3)

= Servigo fornecido por uma classe independe do servigo das demais,
sendo fungdo dos recursos alocados aquela classe

= Pacotes do servigo AF sdo os Ultimos a ser descartados em
situagdes de congestionamento

IntServ vs.

Diffserv

IntServ

DiffServ

Reserva de recursos

Classificagdo de pacotes

Fluxos individuais

Agregacao de fluxos

Gerenciamento mais complexo

Gerenciamento mais simples

QoS intra-dominio

QoS em redes maiores

Complexidade no nucleo da rede

Complexidade nos pontos externos da
rede

Oferece garantias absolutas de QoS

Diferenciagao de servigos relativa
entre as classes

Coordenacao de QoS fim-a-fim

Decisdes tomadas localmente

Necessita de um protocolo préprio

Usa um campo do protocolo IP

Preocupa-se com as demandas de
servigo de cada aplicagéo

Leva em consideragao as proprie-
dades do trafego gerado

17



Protocolo MPLS

Multi-Protocol Label Switching

Especificado na RFC 3031
Assim como o DiffServ, marca os pacotes nos pontos de ingresso na
rede e os desmarca na saida
4 Marcagdo de pacotes
= DiffServ — atribuicdo de prioridades
= MPLS - informacdo utilizada para roteamento
@ O rétulo MPLS determina completamente o caminho a ser seguido pelo
pacote, criando canais com largura de banda fixa (como circuitos
virtuais em redes ATM ou Frame Relay)
4 MPLS opera entre as camadas de rede e enlace, portanto pode
funcionar sobre outros protocolos além do IP

@
&

[u} 19 20 22 23 24 3

Time-to-Live
(TTL)

Yalar do Ratula

Cooperacao entre as Arquiteturas

DiffSers "Signalied"
RSVP-enabled QoS o8
) (network "core”) RSVP-snabled QoS
(network "edge”) — (n X "edge”) —_—
e i

“Bandwidth Broker” (2) |
for each domain interacts |
with ather BBs to
‘communicate service
agreements (SLAs)to |

Egress point for serding

edge net may map RSVP

| reservation to an equivalent

| § Diftserv codepoint set in DS-
byte of IP header

Ingress point in receiving "edge” net
supports the original RSVP
reservation (“core” net forvarded
RSVP traffic transparently)

1 Ingress point may map DiffServ MPLS may use RSVP Egress point
codepoint or RSVP to a specific route to provision bandwicth removes
by “marking" with MPLS header for its "tunnel” MPLS prefix
Encto-End QoS
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