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3

Servicos Diferenciados

3.1 Introducao

O modelo atual de servicos da Internet tem suas raizes em pesquisas que datam de trés
décadas atras. Embora tenha funcionado e ainda funcione muito bem para varios tipos
de aplicacoes, ja sao notados sinais de que o mesmo possa estar atingindo o seu limite.
Isso gera a necessidade de se pensar em um novo paradigma de servigos para a Internet

e, conseqiientemente, para a Web, conduzindo-a a novos niveis de funcionalidade.

A Internet é uma rede global que depende do protocolo IP para o transporte dos
dados, o qual foi projetado para ser bastante flexivel, podendo funcionar sobre uma gama
de tecnologias de rede diferentes, fato que contribuiu para a disseminacao da Internet e
das redes IP por todo o mundo. Com isso, servicos como o correio eletronico e a Web
tornaram-se parte da vida das pessoas, seja para fins de entretenimento, educativos ou
comerciais. Além disso, o que se nota atualmente é a convergéncia de outros tipos de
redes, ja hd mais tempo estabelecidas em nossa rotina, como as redes de telefonia, radio e
TV, para a Internet (Stardust, 1999b), a qual pretende ser o principal meio de transmissao
de informagoes, conducao de negdcios e entretenimento no futuro. A questao que se coloca

é se a mesma esta preparada para responder a essas novas demandas.

Este capitulo aborda os problemas atuais da Internet e como a introducao da nocao

IEste capitulo é parte integrante de: TEIXEIRA, Mario A. M. Suporte a Servicos Diferenciados em
Servidores Web: Modelos e Algoritmos (Orientador: Prof. Marcos José Santana). Tese de Doutorado,
USP-ICMC, 2004. 140p.



de qualidade de servico pode torna-la mais eficiente. Em particular, destacam-se a abor-
dagem de servigos diferenciados sobre redes IP e a viabilidade de seu emprego em nivel

de aplicagao, particularmente em servidores web, tema que vem a ser a razao desta tese.

3.2 Limitacoes da Internet Atual

O trafego da Internet tem crescido enormemente nos ultimos anos, principalmente
depois do surgimento da Web e nao se vé sinais de que essa tendéncia va se reverter
em um futuro proximo. Este crescimento nao se deve apenas ao aumento do niimero de
usuarios e de aplicagoes, mas também se dd em decorréncia do aparecimento de novos
tipos de aplicacoes, principalmente multimidia e de tempo real, que exigem da Internet

uma resposta para a qual ela nao foi projetada.

O fato é que uma rede como a Internet, baseada no protocolo IP, somente é capaz de
fornecer um servigo de “melhor esforco” (best-effort), ou seja, a rede tentard, de todas as
formas, entregar os dados que lhe foram confiados, no menor tempo possivel e sem erros,
mas nao serda dada nenhuma garantia as aplicagoes de que isso realmente ocorrera. Este
comportamento é decorrente da propria concepcao do protocolo IP, o qual foi projetado
para ser simples, eficiente e flexivel, fornecendo um servigo de entrega de datagramas do
tipo nao-confiavel. Na verdade, em situacoes nas quais o trafego na rede é inferior a sua
capacidade, o protocolo IP e seus congéneres conseguem realizar suas funcoes com bastante
rapidez e eficiéencia. O problema estd nos momentos de congestionamento, quando o
servigo na rede pode apresentar niveis inconsistentes ou até mesmo imprevisiveis, devido

a variacao do atraso na entrega dos pacotes e a perda de dados (Vasiliou, 2000).

Tradicionalmente, a abordagem empregada pelas redes IP, desde o seu inicio, foi tornar
os elementos extremos da rede (hosts), complexos e os elementos internos (roteadores),
mais simples, destinando-se estes meramente a verificar o endereco IP dos datagramas em
uma tabela de rotas a fim de determinar qual o préximo “salto” (hop) a ser dado (Star-
dust, 1999b). Esta solucao tem sido suficiente para a transmissao de dados convencionais
(dados provenientes de e-mail, transferéncia de arquivos, navegacao na Web), comumente
encontrada na Internet, mas se revela inadequada para os novos tipos de aplicagoes que

se espera colocar sobre a rede.

O trafego atual na Internet nao é apenas intenso, mas se origina de aplicacoes que
possuem requisitos operacionais variados, que a infra-estrutura existente na rede nao
estd preparada para suportar. Aplicagoes multimidia, por exemplo, requerem uma alta
largura de banda e, em geral, podem suportar pequenas perdas de pacotes em favor
de uma melhor sincronizacao na entrega dos mesmos. Por outro lado, aplicacoes de
tempo real, como a telefonia sobre IP, colocam pouca demanda sobre a largura de banda,

mas, em compensacao, possuem requisitos de temporizacao bastante rigidos (Stardust,



1999b) que, se nao forem atendidos, podem inviabilizar a comunicacao entre as partes.
Aplicacoes de transferéncia de arquivos, por sua vez, demandam uma certa largura de
banda e nao podem tolerar a perda de nenhum bit de informagao. Ha também aplicacoes
que necessitam de um servigo multicast como, por exemplo, videoconferéncia e transmissao
de radio e TV via Web. Finalmente, a Web vem sendo cada vez mais utilizada para a
conducao de negocios, uma area que exige alta confiabilidade e disponibilidade do meio de

transmissao e cujos usuarios estao dispostos a pagar mais por um servigo mais previsivel
e de melhor qualidade (Xiao & Ni, 1999).

Possiveis Solugoes

Do exposto acima, conclui-se que nao existe um tipo de rede que possa satisfazer a
toda a gama de requisitos colocados. A primeira vista, o problema da Internet poderia
parecer de largura de banda, ou seja, supondo-se que fosse possivel acrescentar capacidade
de transmissao indiscriminadamente a rede, teoricamente seria possivel acolher todo o

trafego existente, satisfazendo a todos.

Infelizmente, a experiéncia mostra que, nao importa a quantidade de largura de banda
que seja disponibilizada, a tendéncia é, em pouco tempo, tal quantidade ser completa-
mente exaurida. Além disso, como foi comentado, para algumas aplicacoes o ponto critico
nao esta na quantidade de largura de banda disponivel, mas sim na laténcia de trans-
missao. H& que se considerar também que a Internet é uma rede composta por redes,
compreendendo as mais diferentes tecnologias, portanto, nao é tao simples assim incre-
mentar a capacidade dos seus canais de comunicacao uniformemente. Outro problema é a
existéncia de trafego em rajadas, que pode levar a demanda por largura de banda a niveis

muito superiores aos experimentados usualmente.

Sendo assim, vé-se que dotar a rede da maior capacidade possivel, além de economi-
camente inviavel, nao é a solucao adequada para alguns casos. O que se precisa ¢ de um
gerenciamento ativo da largura de banda disponivel, de modo que se possa fornecer aos
usudrios e aplicagoes diferentes classes ou niveis de servigo (Xiao & Ni, 1999). Para tanto,
os servicos [P precisam ser incrementados e isto pode ser alcangado agregando-se alguma
“inteligéncia” aos elementos internos da rede a fim de diferenciar o trafego que passa pelos
mesmos. B sobre isso precisamente que trata a qualidade de servigo, assunto da préxima

secao.



3.3 Qualidade de Servico

3.3.1 Conceitos Basicos

Qualidade de Servigo (QoS) pode ser definida como a capacidade de fornecer a um
elemento da rede (aplicacao, host ou roteador) algum nivel de seguranca de que seus
requisitos de trafego e servigo serao satisfeitos (Stardust, 1999b). Estd relacionada com a
garantia de um atraso de entrega (delay) e uma perda de pacotes suficientemente baixos
para certos tipos de aplicagoes ou trafego (Zhao et al., 2000). Os requisitos de qualidade
podem ser determinados por fatores humanos, por exemplo, limites maximos para o atraso
a fim de permitir um didlogo entre duas pessoas; por razoes comerciais, por exemplo,
a necessidade de concluir uma certa tarefa em um tempo minimo; ou por aplicagoes
criticas cujo funcionamento fique comprometido caso o atraso ou jitter (variagao do atraso)

superem certos limites.

Fornecer QoS nao é uma tarefa trivial, mesmo em redes pequenas e proprietarias, muito
menos em uma rede global como a Internet. Para que se tenha QoS, faz-se necesséria a
cooperacao de todos as camadas da rede, de cima a baixo, assim como de todo e qualquer
elemento da rede, de fim-a-fim. Qualquer garantia de QoS sera tao forte quanto o mais

fragil elemento nessa cadeia entre o emissor e o receptor (Stardust, 1999b).

E importante ressaltar que o emprego de QoS nao é capaz de criar largura de banda,
ou seja, a rede nunca podera fornecer aquilo que ela nao tem. O que a QoS faz ¢ admi-
nistrar a largura de banda existente segundo a demanda das aplicacoes e dentro de certos
parametros de gerenciamento e desempenho da rede. Uma rede habilitada para fornecer
QoS continuara dando suporte ao trafego de melhor esforco, contudo parte da largura de
banda sera reservada para as aplicacoes de mais alta prioridade. Também faz parte das
atividades de gerenciamento de QoS garantir que essas aplicacoes menos “exigentes” nao

serao anuladas pelas aplicacoes mais “nobres”.

A QoS pode ser descrita de forma absoluta ou relativa. Uma especificacao de QoS em
termos absolutos fornecera métricas a serem cumpridas, relacionadas, em geral, ao atraso
ou perda de pacotes, por exemplo, uma meta como “nenhum pacote poderd ter um atraso
maior que x milissegundos”. Caso a rede nao seja capaz de garantir um servigco com essa

caracteristica, entao a aplicacao nao tera acesso ao meio de comunicacao.

A QoS relativa, por sua vez, trabalha com a idéia de diferenciacao de servigos,
comparando o tratamento recebido por uma classe de pacotes com aquele dado a ou-
tra classe (Zhao et al., 2000). Neste caso, a rede garante que uma aplicacdo em uma
classe de mais alta prioridade nunca recebera um servico pior que o de qualquer classe
inferior. Neste modelo, nao é possivel dar garantias rigidas as aplicacoes, em termos de
métricas, como no caso anterior, pois a QoS resultante dependera da carga atual na rede,

em cada classe (Vasiliou, 2000).



Segundo Zhao et al. (2000), é possivel identificar dois aspectos importantes dentro
do tema de QoS: garantia de desempenho e diferenciacao de servicos. A primeira se
relaciona com o gerenciamento de largura de banda, perda de pacotes, atraso e jitter. A
largura de banda é o recurso mais importante e a sua disponibilidade e forma de alocacao
afetam as outras caracteristicas. A diferenciagao de servigos consiste em fornecer diferentes
niveis de QoS para diferentes aplicagoes segundo seus requisitos. Esta diferenciagao pode
ser feita em um grupo de pacotes individual ou em um agregado de grupos de pacotes
relacionados (Vasiliou, 2000). O primeiro caso se remete a definigao de fluxo, conceito

explorado a seguir.

Um fluxo ¢é definido como um fluxo continuo de dados (stream), individual, unidire-
cional entre duas aplicages (emissor e receptor) (Vasiliou, 2000). Tradicionalmente, um
fluxo é caracterizado por uma quintupla composta por: endereco IP de origem, nimero de
porta de origem, endereco IP de destino, nimero de porta de destino e protocolo de trans-
porte. Garantir QoS em uma granulosidade tao fina quanto a de um fluxo permite isola-lo
de outras aplicagoes possivelmente mal-comportadas, mas, por outro lado, compromete a
escalabilidade desta solugao em redes globais como a Internet, que podem, em um certo
instante, apresentar centenas de milhares de fluxos (Zhao et al., 2000). Por essa razao, as
vezes é mais vantajoso realizar o gerenciamento de QoS em um nivel mais alto, agrupando-
se os pacotes (fluxos) em classes com requisitos de QoS similares, cada uma tratada de
modo diferente. Assim, resolve-se o problema de escalabilidade, embora as garantias de
desempenho dadas nao possam ser tao rigidas quanto aquelas da abordagem por fluxos

individuais.

3.3.2 Caracterizacao do Trafego

Como ja foi visto, diferentes aplicagoes possuem diferentes requisitos operacionais e

demandam da rede diferentes servicos para que possam funcionar satisfatoriamente.

O trafego gerado pelas aplicagoes tem uma influéncia direta nas demandas de QoS
impostas a rede e pode ser caracterizado segundo duas dimensoes: previsibilidade da
taxa de dados e sensibilidade ao atraso de entrega e jitter (Stardust, 1999b; Magalhaes
& Cardozo, 1999). Considerando-se a previsibilidade (Tabela 3.1), o tréfego pode ser do
tipo fluxo continuo (stream) ou em rajadas. Trafego de fluxo continuo é caracteristico de
aplicacoes que geram midia continua, como audio e video. Trafego em rajadas é tipico de

aplicagoes como transferéncia de arquivos e interacoes cliente-servidor.

O trafego também pode ser caracterizado, segundo sua tolerancia ao atraso e jitter, em
cinco categorias (Tabela 3.2). O trafego assincrono, também denominado “elastico”, nao
possui restricoes temporais e admite bem o servigo de melhor esforco. Aplicacoes tradicio-
nais como ftp e e-mail estao incluidas nesta categoria. O trafego sincrono possui restri¢oes

temporais, mas é possivel compensar as variagoes observadas através de esquemas de sin-



‘ Tipo da Taxa ‘ Descrigao

Fluxo Continuo | Entrega de dados a uma taxa relativamente constante
(CBR — Constant Bit Rate)

Em Rajadas Blocos de dados sao entregues de forma imprevisivel,
a uma taxa de dados variavel (VBR — Variable Bit
Rate), que pode chegar a utilizar toda a largura de
banda se nao for empregado algum tipo de controle

Tabela 3.1: Caracterizagao do trafego segundo a taxa de dados (Stardust, 1999b)

cronizagao no receptor. Aqui se enquadra o trafego gerado por aplicagoes de audio e video
sob demanda. O trafego interativo impoe valores maximos ao atraso e jitter, sob pena de
comprometer a interatividade da comunicacao. E caracteristico de situagoes em que duas
ou mais pessoas interagem em tempo real, por exemplo, aplicacoes de video-conferéncia e
telefonia sobre IP. No trafego is6crono, atraso e jitter altos comprometem a qualidade da
informagao transmitida e podem afetar a usabilidade da aplicagao. E gerado por aplica-
¢oes que necessitam de um baixo atraso, como difusao de radio e TV em redes comutadas
por pacotes. Por fim, o trafego de missao-critica é gerado por aplicacoes cuja funciona-
lidade fica comprometida caso o atraso e jitter ultrapassem certos limites, por exemplo,
em aplicagoes de tele-comando, tele-supervisao e de automacgao industrial (Magalhaes &
Cardozo, 1999).

Tolerancia | Tipo de Descrigao
a Atrasos | Trafego
alta Assincrono Trafego nao possui restrigoes temporais
Sincrono Dados sao sensiveis ao tempo, mas flexiveis
Interativo Atrasos podem ser notados pelos usudrios, mas nao
afetam a usabilidade e funcionalidade da aplicacao
Is6écrono Sensivel ao tempo de uma forma que pode compro-

meter a usabilidade da aplicacao
Missao-critica | Atrasos podem comprometer a funcionalidade da
baixa aplicagao

Tabela 3.2: Caracterizacao do trafego segundo a sensibilidade ao atraso (Stardust, 1999b)

3.3.3 Arquiteturas para QoS

Em resumo, pode-se afirmar que o objetivo da introducao de QoS na Internet atual é
fornecer algum nivel de previsibilidade e controle, além do servigo de melhor esforgo das re-
des IP (Stardust, 1999a), pois somente assim serd possivel atender as crescentes demandas
das aplicagoes atuais e futuras. O tema de QoS na Internet tem sido objeto de intensas
pesquisas nos ultimos anos e varias abordagens foram propostas nesse sentido, sempre

tendo em mente que o sucesso da Internet se explica, em grande parte, pela simplicidade



dos protocolos que funcionam sobre a rede, portanto assim ela devera permanecer.

Destacam-se dois tipos basicos de arquiteturas para QoS na Internet (Stardust, 1999a;
Zhao et al., 2000):

e Reserva de Recursos. Os recursos da rede sao atribuidos as aplicacoes segundo suas
demandas de QoS e submetidos a politica de gerenciamento de largura de banda.

Esta é a abordagem empregada pela arquitetura de Servigos Integrados (IntServ).

e Priorizagao. O trafego na rede é classificado de acordo com suas caracteristicas de
demanda e recebe os recursos segundo a politica de gerenciamento vigente. As clas-
ses de trafego mais exigentes recebem tratamento preferencial, abordagem adotada

pela arquitetura de Servigos Diferenciados (DiffServ).

No primeiro caso, a aplicacao receberd os recursos de que necessita antes da trans-
missao dos dados, sendo necesséria a reserva de caminhos (paths) e recursos ao longo da
rede. No segundo caso, o trdfego é dividido em classes e os pacotes pertencentes a uma
certa classe sao marcados diferentemente a fim de receber o servigo adequado (Xiao & Ni,
1999).

As arquiteturas de Servigos Integrados e Servigos Diferenciados serao discutidas com

mais detalhes a seguir.

3.4 Servicos Integrados

A abordagem de Servigos Integrados, definida na RFC 1633 (Braden et al., 1994), foi a
primeira das solugoes propostas para dar suporte a QoS na Internet, no ambito da IETF.
Tinha como objetivo inicial atender certas garantias exigidas por determinados tipos de
trafego, como transmissao de dudio e video. A arquitetura IntServ visa fornecer, em uma
rede comutada por pacotes, como a Internet, o servigo mais préximo possivel da abstracao

de circuitos virtuais.

A idéia principal subjacente ao IntServ é a de reserva de recursos. Antes de iniciar a
transmissao dos dados, as aplicagoes precisam encontrar um caminho até o receptor que
satisfaca suas demandas de QoS, reservando, ao longo do mesmo, os recursos necessa-
rios (Xiao & Ni, 1999). Para tanto, as aplicagoes fazem uso do protocolo RSVP ( Resource
Reservation Protocol), um protocolo de controle e sinalizacdo que atua na camada de

rede, sendo responsavel por reservar caminhos e recursos na sub-rede de comunicacao.

O protocolo RSVP é considerado a mais elaborada e complexa das solucoes para
suporte a QoS e representa uma grande ruptura com a abordagem tradicional de melhor
esfor¢o das redes IP (Stardust, 1999a), na qual, antes de se enviar um pacote pela rede,

nao é feita nenhuma reserva de recursos de qualquer tipo, nem se procura encontrar um



caminho disponivel. A abordagem de servigos integrados trabalha sobre fluxos individuais
usando o protocolo RSVP para reservar recursos nos roteadores da rede, de fim-a-fim, com
o objetivo de atender as demandas de QoS dos fluxos (Vasiliou, 2000). Melhoramentos
recentes no RSVP tém procurado estendé-lo para trabalhar também com a nocao de

agregacao de fluxos.

3.4.1 Classes de Servico

A arquitetura de servicos integrados define duas classes de servigo, além do modelo de

melhor esforgo, tradicionalmente encontrado nas redes IP. Sao elas:

e Servico Garantido®. Especificado na RFC 2212 (Shenker et al., 1997), fornece um
limite superior rigido para o atraso fim-a-fim, além de garantir a disponibilidade
de largura de banda. Este servico se destina a aplicacoes que possuem requisitos

estritos de tempo real para funcionar, atingindo um alto nivel de QoS na Internet.

e Servigo de Carga Controlada®. Especificado na RFC 2211 (Wroclawski, 1997), for-
nece um servigo equivalente ao modelo de melhor esfor¢o em uma rede pouco uti-
lizada, com quase nenhuma perda ou atraso. Em situagoes de sobrecarga, esta
abordagem sera capaz de compartilhar a largura de banda entre multiplos fluxos,
de uma maneira controlada, garantindo um servigo melhor que o usual. Entretanto,
este modelo nao oferece garantias de atraso maximo, apenas um limiar probabilis-

tico, assim como também nao pode assegurar que pacotes nao serao perdidos.

3.4.2 Protocolo RSVP

O protocolo RSVP, especificado na RFC 2205 (Braden et al., 1997), constitui-se no
protocolo de controle e sinalizagao usado por aplicagoes para reserva de recursos ao longo
da rede. Apresenta algumas caracteristicas interessantes, analisadas a seguir (Stallings,
2002):

e Protocolo de controle. Embora pertenca a camada de rede, o RSVP nao é um
protocolo de roteamento. Ele nao transporta dados, apenas informacoes de controle
e sinalizacao referentes a reserva de recursos ao longo de um caminho ou arvore de

distribuicao (spanning tree).

e Unicast e Multicast. As reservas feitas pelo RSVP podem ser para transmissao
unicast ou multicast, tendo a capacidade de se adaptar dinamicamente a mudancas

no numero de membros do grupo e a modificagoes nas rotas.

2 Guaranteed Service
3 Controlled-Load Service



Unidirecional. O RSVP faz reservas para fluxos unidirecionais, apenas. Assim,
para trocas de dados entre dois sistemas, é preciso fazer reservas separadas nos dois

sentidos.

e Reserva iniciada pelo receptor. O receptor é quem toma a iniciativa de fazer a reserva

de recursos, especificando seus requisitos de largura de banda, atraso e jitter.

e Soft State. O protocolo RSVP usa a abordagem de soft state, ou seja, a informa-
¢ao sobre a reserva de recursos para os fluxos fica armazenada temporariamente
nos roteadores. Dessa forma, é necessario renova-la periodicamente, tarefa que é

responsabilidade dos hosts finais (end hosts).

e Diferentes estilos de reserva. Os usudrios de um mesmo grupo multicast podem
especificar como as reservas devem ser agregadas nos roteadores intermedidarios, a

fim de economizar recursos da rede.

e Operacao transparente através de roteadores nao-RSVP. Como as reservas feitas sao
independentes do protocolo de roteamento, o trafego pode atravessar roteadores nao
habilitados para RSVP. Neste caso, é usado o modelo de melhor esforco, nao sendo

possivel assegurar a QoS nesse trecho do caminho.

e Suporte para IPvj e IPv6. O RSVP pode explorar o campo Type-of-Service no
cabecalho do protocolo IPv4 e o campo Flow Label do IPv6.

A Figura 3.1 ilustra o funcionamento do protocolo RSVP: o emissor envia uma men-
sagem do tipo PATH a um ou mais receptores informando as caracteristicas do trafego).
A medida que a mensagem PATH se propaga pela rede, cada roteador grava informacoes
sobre o caminho na mensagem® (por exemplo, o roteador de origem da mesma). O re-
ceptor, ao receber a mensagem PATH®) | responde com uma mensagem do tipo RESV®),
requisitando recursos ao longo do caminho gravado na mensagem PATH, em ordem in-
versa, do receptor para o emissor. Quando um roteador intermediario recebe a mensagem
RESV®) | ele verifica se pode atender a solicitacdo de recursos. Caso seja possivel, ele faz
a reserva de largura de banda e espago em buffers e passa a mensagem RESV adiante;
caso contréario, envia uma mensagem de erro ao receptor. Se o emissor recebe a mensagem
RESV©®) isto significa que a reserva de recursos foi bem sucedida e é possivel iniciar a

transmissao dos pacotes(7.

Com o uso do protocolo RSVP, consegue-se atingir a maior QoS possivel na Inter-
net (Stardust, 1999a), pois ele permite fazer o gerenciamento em uma granulosidade bem
fina, em nivel de fluxo, conseguindo dar excelentes garantias de qualidade as aplicagoes.
Entretanto, ha um preco a se pagar por isso: o RSVP possui sérios problemas de geren-
ciamento e escalabilidade (Vasiliou, 2000). Cada roteador ao longo do caminho precisa
dar suporte a RSVP para que se possa assegurar a (QoS, sendo necessario manter as infor-

macoes de estado e fazer o escalonamento e enfileiramento dos pacotes para cada fluxo.
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Figura 3.1: Funcionamento do protocolo RSVP

Na Internet, em que dezenas de milhares de fluxos concorrentes podem passar por um
mesmo roteador, o gerenciamento dessas informacoes parece quase impossivel, até por li-
mitagoes de memoria e capacidade de processamento nos roteadores. Com isso, vé-se que
o RSVP introduz uma complexidade significativa no niicleo da Internet, o que representa
uma ruptura com o seu modelo tradicional de servicos, que sempre procurou manter a

rede simples e levar a complexidade para os hosts finais (Stardust, 1999a).

A abordagem de servicos integrados, portanto, aplica-se melhor a um ambiente de
rede local, fornecendo uma QoS intra-dominio para aplicacoes que dela necessitem. No
ambito da Internet, a abordagem de servicos diferenciados, tratada a seguir, revela-se

mais adequada.

3.5 Servicos Diferenciados

Os problemas de escalabilidade da arquitetura IntServ e a dificuldade de sua implan-
tacao em uma rede com as proporgoes da Internet motivaram os esforcos para o desenvol-
vimento da arquitetura de Servigos Diferenciados, no ambito da IETF, conforme proposto
na RFC 2475 (Blake et al., 1998).

Enquanto o IntServ realiza as reservas de recursos por fluxo, exigindo dos roteadores
a manutencao de informagoes de estado para cada fluxo, fim-a-fim, a abordagem DiffServ
baseia-se na idéia de agregagao de fluxos em umas poucas classes de servigo (Magalhaes
& Cardozo, 1999). Dessa forma, o DiffServ fornece diferenciacao de servigos local para
grandes agregados de trafego, enquanto o modelo IntServ da garantias de performance

fim-a-fim para fluxos individuais (Vasiliou, 2000).

A arquitetura de servicos diferenciados usa a classificacao de pacotes como meca-
nismo para atingir a QoS. Para tanto, é redefinido o layout do octeto Type-of-Service
do cabegalho do protocolo IPv4 (ou o campo Traffic Class do IPv6), que passa a ser
chamado de campo DS (Differentiated Services), conforme a RFC 2474 (Nichols et al.,
1998). Até o momento, somente os seis primeiros bits do campo DS sao usados, recebendo

a denominagao de campo DSCP (Differentiated Services Codepoint), como mostrado na
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Figura 3.2. Seu objetivo ¢ especificar o tratamento dado ao encaminhamento de pacotes
em cada roteador, o chamado PHB (Per-hop Behavior). Os PHBs s@o mecanismos de prio-
rizagao que permitem a agregacao de fluxos gerados por diferentes aplicagoes, definindo

uma classe de servigo (Magalhaes & Cardozo, 1999).

o 1 2 3 4 L] g 7

Campo DS DSCP

Differentiated Services

Codepoint (DSCP) Mao usado

Figura 3.2: Layout do campo DS

O modelo DiffServ, portanto, opera através da marcacao de pacotes de forma distinta,
o que permite que os mesmos sejam tratados internamente a rede de maneira diferenciada,
segundo a classe de servigo a qual pertencem. A abordagem empregada pelo DiffServ
baseia-se em um esquema de prioridades relativas, ou seja, ele garante que o trafego
gerado por uma aplicagao, com um certo nivel de prioridade, recebera um tratamento
melhor que o gerado por qualquer outra que possua uma prioridade inferior (Xiao & Ni,
1999).

A marcacao dos pacotes se da nos pontos de ingresso na rede, como os hosts finais e
os roteadores de borda. Dessa forma, retém-se um dos principios basicos do projeto da
Internet, que é colocar a complexidade na fronteira da rede, ao contrario da abordagem
IntServ, que exige complexidade fim-a-fim. O modelo DiffServ nao necessita de um pro-
tocolo préprio (como no caso do RSVP, usado no IntServ), pois aqui se utiliza um campo
do proprio datagrama IP. Tudo que um roteador precisa fazer é examinar o campo DSCP
de cada pacote para determinar qual o tratamento a ser dado ao mesmo. Assim, pacotes
marcados da mesma forma recebem tratamento igual. Nao é necessario manter nenhum
tipo de informagao relacionada a fluxos, pois os roteadores sé precisam ser capazes de

distinguir entre um certo nimero de classes de servico pré-definidas.

3.5.1 Classes de Servigo

Embora outras alternativas sejam possiveis, existem atualmente duas classes de servigo
principais definidas na arquitetura de servigos diferenciados, que sao abordadas a seguir:

Encaminhamento Expresso e Encaminhamento Garantido (Kilkki, 1999).
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Encaminhamento Expresso

O servico denominado de Encaminhamento Expresso? ( Ezpedited Forwarding — EF),
definido na RFC 2598 (Jacobson et al., 1999), permite a adaptacao do modelo de servigo
garantido da arquitetura IntServ a arquitetura de servigos diferenciados. Ele oferece
garantias de QoS absoluta, com baixos valores de perda, atraso e jitter, fornecendo o
equivalente a uma linha privada virtual com largura de banda fixa entre dois hosts. E
indicado para aplicacgoes de telefonia sobre IP, videoconferéncia e para a criagao de linhas

dedicadas em redes privadas virtuais (VPNs).

Sua vantagem sobre o servigo equivalente na arquitetura IntServ estd na simplici-
dade de implementagao, pois nao é necessario manter nos roteadores nenhuma informacao
relativa a fluxos. Os equipamentos que implementam este comportamento (PHB) sim-
plesmente devem escalonar o trafego de maneira a manter descongestionadas as filas de
saida, a fim de que o trafego passe o menor tempo possivel no equipamento (Magalhaes
& Cardozo, 1999). Em geral, os pacotes pertencentes a esta classe sdo colocados em uma
fila de maior prioridade que a do trafego de melhor esforco e sao os primeiros a serem
encaminhados em qualquer situacao. Em relacao a politica de descarte, este servigo evita
a todo custo descartar os pacotes para o trafego em conformidade com o perfil contra-
tado. Ja para o trafego sem conformidade, ele é implacavel: os pacotes simplesmente sao
descartados. Uma conseqiiéncia disso é que os usuarios nao podem exceder a taxa de
pico solicitada; caso contrario, o trafego em excesso sera descartado. Em contrapartida, a
arquitetura DiffServ garante que a largura de banda contratada estara disponivel quando
o trafego for enviado (Xiao & Ni, 1999).

Encaminhamento Garantido

A classe de servigo Encaminhamento Garantido® (Assured Forwarding — AF), definida
na RFC 2597 (Heinanen et al., 1999), destina-se a aplicagbes que demandem da rede um
servico mais confiavel que aquele de melhor esforco, mas sem todas as garantias de QoS
dadas pelo encaminhamento expresso. Este servico nao oferece limites superiores para o
atraso e jitter, mas garante um tratamento preferencial ao trafego que dele se utilize. Ele é
indicado quando se deseja obter da rede um servico de entrega de pacotes mais consistente,
por exemplo, a fim de oferecer uma melhor QoS a agregados de trafego consistindo de
rajadas de curta duragdo com destinos diferentes (o trafego na Web) (Stoika & Zhang,
1998).

O principio aqui é a divisao do trafego em N classes, cada uma com alguns niveis de
precedéncia de descarte (M). A especificagao atual define N =4 e M = 3 (Figura 3.3),

embora, em uma situacao real, nem todas elas possam vir a ser necessarias. O servigo

4Usa-se também a denominacdo Premium Service.
5Usa-se também a denominacao Assured Service.
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fornecido por uma certa classe independe do servigo das demais classes, sendo funcao

apenas dos recursos alocados para cada classe pelo sistema (Magalhaes & Cardozo, 1999).

henor precedéncia de
descarte
fdentro da classe)

Classe 1 Classe 2 Classe 3 Classe 4
AF11 AF21 AF3 AF4
AF12 AFZ2 AF32 AFE2
AF13 AFZ3 AFI AFda

¥

Claszes do PHE AF

Figura 3.3: Classes do servi¢co de Encaminhamento Garantido (Kilkki, 1999)

Um usudario pode contratar de um provedor um dos quatro servicos de encaminha-
mento diferenciado, cada um com trés niveis de prioridade de descarte. Em situagoes
de sobrecarga, o trafego de uma classe superior tem menor probabilidade de sofrer
congestionamento que o trafego de uma classe inferior. O mecanismo de diferenciacao
aqui utilizado se baseia na prioridade de descarte: quando este for inevitavel, primeiro
se descartam os pacotes pertencentes ao servico de melhor esforco e, s6 entao, passa-se
para os pacotes associados ao servigo de encaminhamento garantido, segundo sua classe
e nivel de precedéncia na classe. Portanto, os pacotes pertencentes ao servico AF sao os

ultimos a serem descartados em situagoes de congestionamento.

E possivel estabelecer uma relagao entre os servigos das arquiteturas de servigos inte-
grados e diferenciados. Em geral, pode-se mapear o Servigo Garantido (IntServ) para o
Servigo de Encaminhamento Expresso (DiffServ) e o Servigco de Carga Controlada (Int-
Serv) para o Servico de Encaminhamento Garantido (DiffServ). Esta possibilidade de
mapeamento é especialmente interessante em situacoes em que se utiliza as duas arquite-

turas em conjunto para a provisao de uma QoS fim-a-fim (Segao 3.5.4).

3.5.2 Service Level Agreements

A fim de que um usuério possa receber servigos diferenciados de um provedor, é ne-
cessario que se estabeleca entre as partes um “acordo de servigo”, conhecido como Service

Level Agreement (SLA). Um SLA estabelece os critérios das politicas de QoS e define o
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perfil esperado do trafego gerado pelas aplicagoes. Em outras palavras, define as classes

de servigo contratadas e a quantidade de trafego permitida em cada classe.

Ao ser enviado um trafego, o dominio de origem tem a responsabilidade de policid-lo
(policing) e suaviza-lo nos pontos de saida (egress points), pois um trafego fora do perfil
contratado nao recebera nenhum tipo de garantia de QoS ao chegar ao préximo ponto de
ingresso (ingress point), em outro dominio. Quando um pacote deixa um dominio e segue
para outro, as vezes pode ser necessario remarcar o seu campo DS, como resultado de um
SLA estabelecido entre os dois dominios, embora o ideal seja que o trafego experimente
o mesmo nivel de QoS ao longo de todo o percurso, da origem até o destino, o que nem

sempre é possivel.

Os critérios empregados para a aplicacao das politicas de QoS podem ser: data e
hora, enderecos de origem e destino, niimeros de portas ou qualquer outra informacao que
possa ser extraida do contetdo do trafego, inclusive a contida nos cabegalhos (Stardust,
1999b). Além desses aspectos, um SLA também pode especificar: procedimentos de
tarifacao e cobranca, servicos de criptografia e autenticacao, procedimentos de renegocia-
¢ao dos parametros do SLA, acoes a serem tomadas para o trafego fora de perfil, entre
outros (Vasiliou, 2000).

Um SLA pode ser estatico, no sentido de que ele é negociado em bases mensais ou
anuais, por exemplo, ou pode ser dinamico, caso em que se faz necessario o uso de um

protocolo de sinalizagao (como o RSVP) para a requisi¢ao de servigos de QoS sob demanda.

3.5.3 Protocolo MPLS

Uma abordagem alternativa aos servigos diferenciados, mas que tem recebido bastante
atencao ultimamente, gragas a sua simplicidade e eficiéncia, é o protocolo MPLS (Multi-
Protocol Label Switching), especificado na RFC 3031 (Rosen et al., 2001). Assim como
o DiffServ, o MPLS marca os pacotes nos pontos de ingresso na rede e os desmarca nos
pontos de saida, contudo, ao contrario do DiffServ, em que a marcagao é apenas uma forma
de atribuir prioridade aos pacotes dentro dos roteadores, o MPLS a utiliza efetivamente
para fazer o roteamento, determinando qual o proximo hop a ser dado conforme o rétulo
(label) colocado no pacote. O protocolo MPLS funciona integralmente nos roteadores,

sem nenhum componente nos sistemas finais.

O rétulo de um pacote MPLS determina completamente qual caminho o mesmo devera
seguir na rede, permitindo se estabelecer canais (pipes) com largura de banda fixa, nos
moldes dos circuitos virtuais de uma rede ATM ou Frame Relay. Como o MPLS opera
entre as camadas de rede e enlace, ele pode funcionar sobre diferentes tipos de protocolos
além do IP (Vasiliou, 2000).

A Figura 3.4 mostra o formato de um cabecalho MPLS, o qual possui um rétulo de
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20 bits. E este rétulo que serd examinado pelos roteadores habilitados para MPLS (Label
Switching Routers — LSRs), funcionando como um indice para uma tabela que especifica
o proximo hop a ser dado e um novo rétulo para o pacote. Ha também um campo de
trés bits reservado para fins experimentais, um bit usado para permitir o aninhamento de
rotas MPLS (Stack Flag) e um campo de 8 bits para estabelecer um tempo de vida para
o pacote ( Time-to-Live — TTL).

u] 12 20 22 23 29 2

Valor do Réotulo Time-to-Live

(TTL)

Figura 3.4: Layout do cabegalho do protocolo MPLS

Um aspecto importante na implantacao do MPLS esta na forma de gerenciamento
e distribuicao dos rétulos entre os roteadores MPLS, a fim de garantir um significado

comum para todos eles.

3.5.4 Comparagao IntServ vs. DiffServ

As arquiteturas de servigos integrados e diferenciados nao devem ser consideradas
como competidoras, ao contrario, elas sao complementares e podem ser usadas em con-
junto, explorando-se as melhores caracteristicas de uma e de outra. Entretanto, existem

diferencas significativas entre as duas abordagens, as quais sao comentadas a seguir.

Em primeiro lugar, destaca-se o nivel de granulosidade em que cada mecanismo tra-
balha: o modelo IntServ tem seu foco em fluxos individuais fim-a-fim, entre uma origem
e um destino; ja o modelo DiffServ lida com o conceito de agregacao de fluxos, os quais
constituem as classes de servico. Dai, tem-se que o gerenciamento das informagoes de
estado associadas aos fluxos é muito mais complexo no IntServ, pois, em uma rede como
a Internet, podem-se ter centenas de milhares de fluxos concorrentes, o que ultrapassa a
capacidade de memoria e processamento dos roteadores atuais. No futuro, com links da
ordem de gigabits ou terabits, esse gerenciamento se tornard ainda mais dificil (Dovrolis
& Ramanathan, 1999). No modelo DiffServ, a quantidade de informagoes de estado é
proporcional ao nimero de classes de servico definidas, que é muito inferior ao ntimero
de fluxos (Xiao & Ni, 1999). Por essa razao, considera-se que a arquitetura IntServ é
mais adequada para a provisao de uma QoS intra-dominio, em redes locais e a DiffServ,
com uma melhor escalabilidade, presta-se mais a redes do porte da Internet (contudo, é

possivel usar as duas abordagens em conjunto, como serd comentado).

A arquitetura IntServ representa uma ruptura com a abordagem tradicionalmente

empregada nas redes [P, pois ela leva complexidade para o nicleo da rede; ja a arquitetura
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DiffServ é mais natural, pois coloca a complexidade nos pontos externos da rede e deixa
os roteadores simples, preservando as diretrizes do projeto original da Internet. O IntServ
necessita de um protocolo de sinalizacao como o RSVP para funcionar, o qual precisa
incluir informagoes de estado nos roteadores ao longo do caminho; o DiffServ apenas faz
uma redefinicao de um campo do cabecgalho IP, o que agiliza sua implantacao. Portanto, a
coordenacgao da QoS, no IntServ, é feita fim-a-fim e, no DiffServ, as decisoes sao tomadas

localmente, a cada hop.

A classificacao dos pacotes no IntServ é feita a partir de varios campos, como os
enderecos de origem e destino, nimeros de portas e o protocolo utilizado, individualmente
para cada fluxo; ja o DiffServ usa apenas o campo DS do protocolo IP para este fim, sobre

um conjunto de fluxos relacionados (agregagao).

O gerenciamento da rede, nos servicos integrados, é feito de forma similar a redes
comutadas por circuito, como a ATM; nos servicos diferenciados, o mesmo é semelhante

ao ja encontrado em redes IP.

O modelo IntServ estda mais voltado para as demandas de servico de cada aplicacao,
procurando satisfaze-las fim-a-fim e, por causa disso, exige uma reserva de recursos antes
do inicio de qualquer transmissao de dados. Em contrapartida, o modelo DiffServ visua-
liza mais as propriedades do trafego gerado, usando um mecanismo de priorizagao para
classifica-lo segundo suas caracteristicas de demanda de QoS. E responsabilidade das
aplicacoes (ou de algum roteador de borda) marcar seus pacotes adequadamente a fim de

que recebam o servico de que precisam.

Por outro lado, a QoS fornecida pela arquitetura IntServ é a maior possivel em uma
rede baseada nos protocolos TCP/IP, sendo oferecidas garantias deterministas de perda,
atraso e jitter. Ja a arquitetura DiffServ, embora possa fornecer QoS absoluta, baseia-se

mais na idéia de diferenciacao de servigos relativa entre as classes.

Cooperacao entre as Arquiteturas

Para concluir esta secao, cabem alguns comentérios acerca da utilizacao dessas arqui-
teturas de provisao de QoS em conjunto, o que parece bastante promissor. Na pratica,
é improvavel que qualquer uma das solugoes apresentadas (RSVP, DiffServ, MPLS) seja
utilizada independentemente para fornecer QoS fim-a-fim. O que geralmente ocorre é a
combinagao dessas arquiteturas no caminho entre o emissor e o receptor a fim de que se

possa extrair o melhor de cada uma delas (Stardust, 1999a).

A recomendagao geral é que o modelo IntServ (RSVP) pode ser melhor empregado nos
pontos de ingresso na rede, com uma alta granulosidade, a fim de especificar as demandas
de QoS das aplicacoes em termos de largura de banda, perda de pacotes, atraso e jitter. Os
roteadores de borda nesses pontos poderao, entao, mapear essas demandas para as classes

de servico do DiffServ, através da marcagao adequada dos pacotes. Nesta solucao hibrida,
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o RSVP se beneficiaria dos aspectos de agregagao da arquitetura DiffServ e esta, por sua
vez, se utilizaria do mecanismo de sinalizacao de QoS do RSVP, a fim de proporcionar
uma QoS absoluta fim-a-fim (Magalhaes & Cardozo, 1999). Assim, o DiffServ teria seu
melhor emprego no nucleo (backbone) da Internet, por ser uma solu¢do mais leve e de
melhor escalabilidade, enquanto o RSVP ficaria restrito as bordas da mesma. E para
esta direcao que se dirigem os estudos atuais dentro do grupo de trabalho DiffServ, na
IETF (Stardust, 1999a).

Para finalizar, outra possibilidade é o uso de MPLS com DiffServ, o que nao parece
muito complicado, pela similaridade das duas abordagens. A solugao seria mapear um
valor particular do campo DS (uma classe de servigo) para um rétulo MPLS, tendo-se o
cuidado de reservar recursos em cada roteador MPLS a fim de emular as prioridades do
DiffServ. O RSVP também teria seu lugar neste cendrio, reservando recursos para uso

dedicado ao longo dos caminhos estabelecidos pelo MPLS (Vasiliou, 2000).

3.6 Servicos Diferenciados em Nivel de Aplicacao

Até este ponto, foram estudadas as formas de garantir QoS em nivel de rede, parti-
cularmente as abordagens de servigos diferenciados e integrados. Contudo, como ja foi
comentado, qualquer esforco no sentido de fornecer QoS tera que ter a cooperacao de
todos os elementos do sistema, de cima a baixo, de fim a fim. Sendo assim, os hosts finais
constituem-se em elementos essenciais neste cenario, uma vez que sao eles, em tultima

analise, que vao atender os usuarios.

A discussao de QoS em nivel de rede, nas secoes anteriores, nao foi sem motivo, uma vez
que se pode aproveitar parte do conhecimento ja adquirido e testado na area, desta feita
na construcao de servidores web. Pode-se perceber que um servidor web nao preparado
para oferecer QoS anulard quaisquer esforcos que tenham sido empreendidos pela rede
nesse sentido, pois ele tratard todas as solicitacoes que receber por igual, ignorando a
prioridade relativa das mesmas. Infelizmente, a maior parte dos servidores atuais ainda
trata todas as solicitagoes uniformemente, sem nenhum tipo de diferenciacao, segundo
uma disciplina FCFS (First-Come First-Served), o que muitas vezes pode transformé-los
no ponto de estrangulamento do sistema. Por essa razao, a provisao de QoS na Web,
de uma maneira ampla, nao sera possivel se nao se considerar o servidor web como um

elemento essencial nesta cadeia, dotando-o dos mecanismos necessarios para tal.

Nesta secao, serao examinados alguns trabalhos que se preocupam com o fornecimento
de QoS em nivel de aplicagao, particularmente no contexto de servidores web, assunto
que é o objetivo do presente projeto de pesquisa. Esse é um tema dos mais relevantes,
na medida em que a presenca das empresas na Web cada vez mais se confunde com sua

imagem no mundo real. Nao se estd tratando aqui apenas de aplicagoes multimidia, como
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o tema de QoS pode levar a pensar, mas da utilizacao da Web como um meio para a
conducao de negécios, colocando-se o servidor web como o elemento central deste cenario,
do qual serao exigidos requisitos de qualidade de servigo, disponibilidade, confiabilidade

€ seguranca.

Servicos Diferenciados em Nivel de Aplicagao para Servidores Web

Os esforcos atuais no sentido de fornecer multiplos niveis de servico na Internet
concentram-se principalmente na rede e nos sistemas operacionais. Embora essas abor-
dagens tendam a fornecer os resultados mais expressivos, na pratica sua implantacao
em larga escala ¢ dificil, pela impossibilidade de se fazer a atualizacao dos roteadores e

sistemas operacionais por toda a Internet.

Eggert & Heidemann (1999) propéem mecanismos do lado servidor, tdo somente
em nivel de aplicacao, que, segundo os autores, mostram beneficios significativos, apesar
de sua aparente simplicidade. A idéia principal é dividir as solicitagbes que chegam ao
servidor em foreground e background, onde as solicitacoes de background recebem um
servigo de “menor esforgo” (less effort), ou seja, elas s6 serao processadas e transmitidas
aos clientes caso haja recursos ociosos disponiveis no servidor. Se nao houver, poderao

ser postergadas indefinidamente ou até mesmo descartadas.

Dessa forma, criam-se, na pratica, duas classes de servigco: uma classe de foreground
e outra de background. Os autores apontam algumas situacoes em que esta solucao pode
ser aplicada: a primeira é no atendimento ao trafego especulativo na Web, resultante de
operagoes de cache antecipado (prefetching) ou de pushes feitos pelo servidor. Este tipo
de trafego, argumentam, nao ¢ primordial e pode ser descartado se necessario. Outra
possibilidade é atribuir diferentes prioridades as requisi¢oes segundo o tipo de objeto
requisitado, por exemplo, o cédigo HTML poderia ter prioridade sobre imagens e applets.
Finalmente, é sugerido que a QoS diferenciada poderia ser resultado de politicas externas

ao servidor, no caso favorecendo-se usuarios pagantes em detrimento dos nao-pagantes.

Esses mecanismos foram implementados sobre o cédigo do servidor Apache, usando-se
estratégias como a limitacao do nimero de processos em background, a diminuicao da
prioridade de processos em nivel de sistema operacional e da sua taxa de transferéncia
na rede. Sao mostrados resultados experimentais que validam os mecanismos implemen-
tados, sendo feita também uma comparacao com o desempenho do servidor Apache nao

modificado.

Provisao de Diferentes Niveis de Servico em Web Hosting

O trabalho de Almeida et al. (1998) estd voltado a area de web hosting, ou seja, o

caso de um provedor de Internet que possui vastos recursos e abriga sites de diferentes
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empresas, instituicoes e individuos. A diferenciacao de QoS se da entre os diferentes sites
hospedados no provedor. Evidentemente, nesta situagao, a existéncia de diferentes niveis
de servigo é mais do que necessaria, pois as empresas esperam que as requisicoes dos seus
clientes sejam atendidas com uma qualidade compativel com a quantia que foi paga pelos

servigos de hospedagem do site.

O mecanismo usado para a provisao de QoS ¢é o escalonamento baseado em prioridades,
tanto no modo de usudrio quanto de kernel, diferentemente do trabalho de Eggert &
Heidemann (1999), que sé emprega mecanismos em nivel de aplicagdo. Sao oferecidos
dois niveis de QoS: alta prioridade e baixa prioridade. A primeira classe de servico é para
clientes que pagam uma taxa de hospedagem e a segunda, para aqueles que a tem de

graca.

O primeiro passo consiste em classificar as requisicoes dos clientes em categorias, algo
que normalmente nao é feito pelos servidores web e que demandou a modificacao do
cédigo do servidor Apache. No nivel de usudrio, um processo escalonador decide a or-
dem em que as requisicoes serao atendidas, limitando também o ntimero de processos em
cada categoria. Num segundo momento, as prioridades das requisicoes sao mapeadas nas
prioridades dos processos HT'TP que as estao atendendo, o que requereu alteragoes no
kernel do Linux. Foram implementadas duas politicas de escalonamento: uma conserva-
dora (work-conserving), que permite que processos de baixa prioridade executem como
processos de alta prioridade, caso haja recursos disponiveis na categoria superior e uma
nao-conservadora (non-work-conserving), que nao permite a migragdo de processos de

uma categoria para outra.

Os resultados obtidos mostram que restringir o nimero de processos concorrentes
revela-se um mecanismo eficiente para a obtencao de QoS diferenciada, com a politica

nao-conservadora apresentando os melhores resultados.

Suporte a Qualidade de Servico em Servidores HTTP

Os trabalhos de Eggert e de Almeida realizam a diferenciacao de servicos em alto
nivel, considerando apenas processos de alta e baixa prioridade. J& Pandey et al. (1998)
propoem uma arquitetura de servicos web que permite uma granulosidade mais fina no
escalonamento das requisicoes. Nela, é possivel personalizar como um servidor HT'TP deve
responder as requisicoes dos clientes, através da atribuicao de prioridades e da alocacao

dos recursos do servidor as requisicoes de paginas.

As péginas web sao modeladas como objetos e as requisi¢oes as mesmas sao conside-
radas invocagoes de métodos. O servidor, portanto, torna-se um sistema que gerencia
a execucao de varias invocagoes de métodos, dentro das restricoes de QoS vigentes. E
especificada uma linguagem, denominada WebQoSL, que permite ao administrador do

sistema informar detalhes de alocacao dos recursos do sistema as paginas, determinar a
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disponibilidade de conjuntos de paginas e especificar garantias quanto a taxa de transfe-

réncia das mesmas.

A arquitetura implementada consiste de cinco servidores web distribuidos e um da-
emon controlador de QoS. Quando um servidor recebe uma requisicao, ele envia uma
mensagem ao daemon perguntando qual a acao a ser tomada. O daemon pode responder
de trés formas: processar a requisi¢cao, negar o processamento ou redirecionar a requisicao.
Essas decisoes sao tomadas a partir das informacoes mantidas pelo daemon a respeito da
utilizagao dos recursos do sistema, com dois objetivos em mente: satisfazer as restrigoes
de QoS e otimizar o uso dos recursos do sistema. Varios experimentos foram realizados a

fim de validar a arquitetura proposta.

Provisao de Servicos Diferenciados a partir de um Servidor Web

Chen & Mohapatra (1999) apresentam uma soluc¢ao para um servidor web com diferen-
ciagao de servicos que consiste de um servidor web distribuido com roteamento de tarefas
centralizado. O servidor é formado por quatro componentes principais: um iniciador de
tarefas, um escalonador, um conjunto de servidores de tarefas e o canal de comunicagao.
As requisigoes sao recebidas pelo iniciador, que pode aceité-las ou rejeita-las, caso a capa-
cidade do sistema tenha sido excedida. Uma vez aceita, a requisicao recebe um nivel de
prioridade, dado pelo escalonador e é atendida por um dos servidores de tarefas. O canal
de comunicacao modela a carga na rede, que ¢ um dos parametros levados em conta para

o escalonamento.

A abordagem aqui empregada nao é a experimentacao, como nos trabalhos anteriores.
Neste caso, foi construido um modelo de rede de filas para o sistema, o qual é resolvido
por simulacao, utilizando-se, como entrada, traces de acessos a servidores web comerciais.
Seus resultados demonstraram, mais uma vez, a eficicia do escalonamento baseado em
prioridades na diferenciagao de servigos, pois a degradacao do desempenho das tarefas de
mais alta prioridade aconteceu a um nivel de utilizagao do servidor bem maior do que no
caso das tarefas de mais baixa prioridade. Além disso, as requisicoes de alta prioridade
experimentaram um baixo atraso mesmo quando o sistema se aproximou da utilizacao

completa.

Analise das Arquiteturas

Os trabalhos apresentados representam abordagens diferentes a questao de como for-
necer QoS diferenciada em servidores web. Embora apresentem algumas similaridades,

cada um tem mecanismos e detalhes de implementagao préprios.

O trabalho de Eggert & Heidemann (1999) mostra claramente que é possivel forne-

cer servicos diferenciados em servidores web empregando-se apenas técnicas em nivel de
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aplicacao e foi a motivacao inicial para este projeto de pesquisa. Almeida et al. (1998)
apresentam uma solugao mais sofisticada, com o uso de mecanismos para diferenciacao de
servicos em nivel de kernel do sistema operacional, obtendo bons resultados. O trabalho
de Pandey et al. (1998) propoe uma abordagem com o uso de uma sintonia fina para a
provisao de QoS diferenciada, definindo até mesmo uma linguagem de especificacao para
este fim. Finalmente, Chen & Mohapatra (1999) desenvolvem um modelo em rede de filas
para um servidor web diferenciado e o validam através de simulacao, ao contrario dos

outros trabalhos que se baseiam em experimentagao.

Além dos artigos comentados nesta se¢ao, varios outros abordando a diferenciacao de
servicos em servidores web foram objeto de estudo nesta revisao bibliografica, como os
trabalhos de Abdelzaher & Bhatti (1999), Banga et al. (1999), Bhatti & Friedrich (1999),
Cardellini et al. (2001), Casalicchio & Colajanni (2000), Dovrolis & Stiliadis (1999), Ka-
nodia & Knightly (2000), Rao & Ramamurthy (2001) e Vasiliou & Lutfiyya (2000). De
uma maneira geral, pode-se notar que os trabalhos estudados utilizam apenas mecanis-
mos do lado servidor com o intuito de realizar a diferenciacao de servicos. Nenhum deles
contempla o mapeamento entre a QoS no servidor e os mecanismos em nivel de rede,

abordados neste capitulo.

3.7 Consideracoes Finais

Este capitulo apresentou uma visao geral da area de qualidade de servigo, abordando
seus conceitos basicos. Deu-se especial atencao a possibilidade de utilizacao de QoS na
Internet, a fim de que a mesma possa dar suporte a novos tipos de aplicacoes, oferecendo
niveis de servico superiores aos do modelo atual de melhor esfor¢co. Foram destacadas as
arquiteturas de servicos integrados e diferenciados, com énfase nesta ltima, concluindo-se
com uma revisao de alguns trabalhos na drea de diferenciacao de servigos em servidores

web.

O proximo capitulo detalha uma das principais propostas desta tese: uma arquitetura

para um servidor web com suporte a diferenciacao de servigos.
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